sinjalize

KE INFORMACION
KONFIDENCIAL PER NE?

A KENI INFORMACION KONFIDENCIAL  GILI MENDON
SE DO TE NXJERRE NE DRITE KORRUPSIONIN E
AUTORITETEVE SHTETERORE? NDAJENI ATE ME
QENDREN SHQIPTARE PER GAZETARI CILESORE
(ACQJ) PERMES PLATFORMES SECUREDROP.

CFARE ESHTE SECUREDROP?

SecureDrop éshté njé sistem i sigurt, i koduar gé lejon kédo té dérgojé informacione dhe dokumente
tek gazetarét e ACQJ. Ky sistem mbéshtetet né softuerin e anonimitetit Tor, pér t& mbrojtur identitetin
dhe vendndodhjen e dérguesit duke maskuar adresat IP té kompjuterit. Serverét SecureDrop jané
nén kontrollin fizik t& ACQJ, dhe pérmbajtja e paragitur nga sinjalizuesit potencial deshifrohet me
njé kompjuter gé€ nuk éshté i lidhur me internetin, me géllim mbrojtjen e anonimitetit té dérguesit.

Kjo platformé garanton gé ¢do informacion i
pércjellé pérmes saj mos té tregojé adresén e

SEc“REnRuP dérguesit, identitetin e tij, si dhe nuk lejon asnjé
palé, as ne marrésit té€ informacionit, té

identifikojmé origjinén e tij, duke garantuar
maksimalisht anonimitetin e burimeve tona.

S| PERDORET SECUREDROP?

Pérpara pérdorimit t& kétij sistemi, ne fugimisht rekomandojmé gé informacioni t& dérgohen duke
pérdorur njé rrjet publik Wi-Fi, dhe gé kompjuteri gé pérdorni té jeté pa malware/viruse. Nése
kompjuteri é&shté i kompromentuar, komunikimet gé pérdorin SecureDrop mund té komprometohen

gjithashtu. Hapat mé poshté pérshkruajné praktikat mé té mira pér pérdorimin e SecureDrop.

uSelamaskJusc(l e 1. SECUREDROP

SecureDrop mbéshtetet né softuerin e

Resist the survellnce || &l s anonimitetit Tor pér té dérguar t& dhéna. Ju

pandemic.

mund té shkarkoni dhe instaloni browserin
Tor né adresén www.torproject.org.

Ky browser mund té instalohet pér platformat Windows, Mac, Linux dhe Android. Udhézimet mbi
shkarkimin dhe instalimin e kétij browser i gjeni né po até fage. Né asnjé moment, pér pérdormin
e platformés SecureDrop mos pérdorni browser si Google Chrome, Internet Explorer, Mozilla
Firefox apo Microsoft Edge. Pér ruajtien e té gjithé té€ dhénave konfidenciale dhe anonimitetit tuaj,
sugjerojmé pérdorimin e vetém té browser-it Tor.

Pasi té keni instaluar Tor dhe té jeni lidhur me rrjetin, shkoni ng www.acgqj.al/sinjalizo-dhe-ti/

ku do té gjeni adresén e dedikuar té platformés sé ACQJ né SecureDrop. Adresa specifike e Secure-
Dlfe]oR e SIWNGQIEEIE  http://nziyxefmrzust64snpsexnm6bdd5mxasdvirdtwkqgmtudkxgcfkgk3qgd.onion/|

Kété adresé kopjojeni
né njé fage té re né Tor

Né asnjé moment gjaté procesit té hapjes sé platformés SecureDrop pérmes Tor mos lundroni né
Internet pé&rmes browser té tjeré, apo kryeni veprime si kontrollimi i email apo aksesimi i fageve
té tjera pérmes browser té tjeré si Chrome apo Mozilla. Kjo mund té ¢ojé né kompromentimin e
anonimitetit tuaj. Gjaté gjithé kétij procesi né sugjerojmeé ti dedikoni kohé vetém browser-it Tor.

Kur té hopni adresén e dedikuar First submission Return visit
http'//nziyxefm rzust64snpsexn m6é6bdd5m First time submitting to our Already have a codename? Check for

. ) i SecureDrop? Start here replies or submit something new.
xas4virdtwkgmtudkxgcfkgk3qd.onion/

do ju dalé kjo pamje:

2.PERDORIMI | PLATFORMES

Pasi té jeni lidhur me Platformén SecureDrop, kjo e fundit do ju gjenerojé njé kod personal. Kété
kod duhet ta ruani diku (ne ju sygjerojmé ta memorizoni kodin ose ta ruani té shkruar né njé vend
té sigurté). Ky kod éshté i gjeneruar né ményré automatike dhe personalizuar vetém pér Ju,

i padiktueshém nga ne apo palé tjetér.

Ky kod do té pérdoret nga ju nése déshironi té rihyni né platformé pér té pércjellé dokumenta té tjeré apo
pér té paré nése ju kané kontaktuar gazetarét e ACQJ pér sgarime apo pyetje té€ métejshme .

Pasi té hyni né Platformé dhe t)ju jepet kodi |

personalizuar, ju do té keni mundésiné té ngarkoni
dokumenta ose ti dérgoni mesazh Gazetareve té
Platformes. Materialet e dérguara duhet té jené

té kompresuara né folder Zip ose Rar. Pasi té

keni pérfunduar procesin e ngarkimit té

dukumentave dhe ti keni dhéné submit, do t& merni NE KETE MOMENT SHKEPUTENI LIDHJEN ME

njé mesazh gé materialet u ngarkuan me sukses. TOR BROWSER DHE ME INTERNETIN GJITHASHTU.

3. RUAJTJA E KOMUNIKIMIT ME PLATFORMEN SINJALIZO!

Pér té rihyré né Platformé, pér té pércjellé dokumenta té tjera apo pér té kontrolluar nése keni mesazhe
nga Gazetarét e ACQJ, ndigni hapat e pércaktuara me sipér, por né fagen kryesore jepini komandén
LOG IN dhe pérdorni kodin tuaj té personalizuar (kod i pérftuar nga vizita e paré né platformé).

Né kété ményré mund té ruani komunikimin e vazhdueshém me Gazetarét e ACQJ, gjithmoné duke
ruajtur anonimitetin tua;.

INFORMACIONE MBI PRIVATESINE E PERDORUESIT

Serverat SecureDrop té Sinjalizo! jané nén kontrollin fizik t& Qendrés Shgiptare pér Gazetari Cilésore.

Informacioni gé ju na dérgoni ruhet né serverat tané SecureDrop né njé format té koduar. Para se t'ja

shpérndajmé informacionin e pércjellé nga ana juaj Gazetaréve tang, ne do ta deshifrojmé até né njé
kompjuter gé nuk éshté lidhur kurré né internet dhe do té hegim té gjitha t& dhénat dytésore (metadata)
gé lidhen me té. Pasi té jeté hequr metadata, dhe nése éshté e mundur, informacioni i njohur burimor,
informacioni dhe dokumentet e paragitura do té jené té arritshme pér redaktorét dhe Gazetarét tané.

Ne nuk do ta dimé burimin e dokumentave apo informacionit té€ paraqgitura pérmes SecureDrop: Nése
emri juaj ose identifikues té tjeré pérfshihen né veté informacionin e pércjellé pérmes Platformés, kéto
té dhéna do té redaktohen automatikisht. Gjithsesi, pér njé shtresé té métejme sigurie, ne ju inkurajojmé
gé té mos pérfshini informacione identifikuese personale brenda informacionit t& pércjellé.

SecureDrop kontrollohet rregullisht nga eksperté té pavarur té sigurisé. Si té gjithé programet

kompjuteriké, ai mund té keté gabime té sigurisé gé jané té shfrytézueshme. Pérdorimi i késaj platforme,
né cdo rast, Eshté pérgjegjési e pérdoruesit.
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